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1. Steganographie und Kryptographie

* Steganographie: Verstecken von Informationen vor Dritten
* Heute haufig rechnergestiitzte Steganographie
* Kryptographie: Verschliisseln von Informationen

Kryptologie

Schiissel

Tragermedium
Einbetten ey

Nutzdaten

B

Sender

* Kombination:
* Doppelte Sicherheit
* Verschlisselte Nachricht ahnelt Rauschen
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2. Audio- und Videodateien als Tragermedium

* "gewohnlicher” Dateityp
* GroRe Datenmengen
* Kapazitat abhangig von Wahrnehmungsschwache

e Zufallsanteil
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3. LSB-Verfahren

LSB = Least Significant Bits (niedrigstwertige Bit)

* Audio- und Bilddateien

Geheimnachricht Abtastwerte®
llﬂ'-l;-ﬂ 01
E o 0011 101
1000 11
1101 10

* Keine GroRenanderung durch Bitvertauschen

* Im Beispiel eine Kapazitat von 12,5%
* S-Tools
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4. Steganographie in Videodateien

* Sowohl Audio- als auch Videoanteil
* Im Folgenden nur Video

* JPEG als Beispiel
* M-JPEG
* MPEG1 - MPEG?2
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4. Steganographie in Videodateien

Beispiel nach Andreas Westfeld

JPEG - Komprimierung
* Helligkeitsmatrix
* Diskrete Kosinustransformation (DCT)
* Quantisierung

Einbettung
* Blockqualitat uberprifen
* Einbetten als Paritat - Bit andern wenn notig
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4.1 JPEG - Komprimierung: Blockbildung

Einteilung des Quellbildes in 8x8-Blocke

SEX IS8 x(8
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4.2 JPEG - Komprimierung: Helligkkeits matrix

Helligkeitswerte eines Blocks als Matrix
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4.3 JPEG - Komprimierung: Transformation

Zweidimensionale diskrete Kosinustransformation
(DCT)

* Transformation
* Ricktransformation
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4.4 JPEG - Komprimierung: Transformation

DCT-Matrix (8 x 8)

[ 20 20 36 49 50 38 20 20 | [ B0 —4 -84 -2 31 -2 -—12 —1]
20 51 65 65 65 65 53 21 D CT —4 0 0 0 0o 0O 0 0
36 65 65 65 65 65 65 39 -84 0 29 2 15 0O 10 0
49 65 65 65 65 65 65 52 | ——— -2 0 2 0 1 0O 0 0
50 65 65 65 65 65 65 53 —-31 o0 15 1 28 -1 10 -1
38 65 65 65 65 65 65 41 -2 0 o o -1 0 -2 0
20 53 65 65 65 65 55 21 -12 0 10 0o 10 -2 0 -1

| 20 21 39 52 53 41 21 20 | | -1 0O o o -1 0O -1 O
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4.5 JPEG - Komprimierung: Transformation

* Linearkombination der DCT-Matrix mit DCT-
Basisbildern ergeben Helligkeit des Quellblocks.

o = F(0:0) : + f(0,1) - +
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4.6 JPEG - Komprimierung: Transformation

DCT Ba5|sb|Ider
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* Quantisierungsfaktor Q fiir ganzen Block aulRer (0,0)

4,7 JPEG - Komprimierung: Quantisierung

* Fliir Dekompression wird Q mit Ubertragen

* Verringerung der Werte - mehr Nullen

* Verlustbehaftet

50 —4 -84
4 0 0
—84 0 -29
nge o) g
31 0 15
=0 i) )
12 0 10

-1 0 0

-2 =31

0 0
2 15
0 1
1 28
0 -1
0 10
0 -1

DCT

o oo oo oo o
== R = =1¥ i

o o o Y e [ e o [, [
= i = ) (el

e e e R e e Y e Y e e |
=Rl =

jue i Y e o Y e Y o Y o Y




Steganographie mit Audio- und Videodateien

4.8 Einbettung: Blockqualitats bestimmung

Eignung auf Einbettung testen:

* Koeffizienten aus quant. DCT-Matrix multiplizieren mit
Wert aus Tabelle

* Wenn groRer 100%
* Block geeignet -> Bit wird eingebettet

* Wenn kleiner 100%
* Block ungeeignet -> keine Einbettung




Steganographie mit Audio- und Videodateien

4.9 Einbettung: Blockqualitats bestimmung

Eignung auf Einbettung testen:
(Spalte O wird nicht betrachtet)
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4.10 Einbettung: Blockqualitatsbestimmung

Eignung auf Einbettung testen:
(Spalte O wird nicht betrachtet)
-16] *6,75% = 108%
108% > 100% -> Block geeignet
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4.11 Einbettung: Paritat berechnen

Paritat des Blockes berechnen:
er Betrdge der Koeffizienten modulo 2
+ |-6| + [-2]| + ...
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4.12 Einbettung: Paritat

Geheiminformation wird als Paritat von guten Blocken
Ubermittelt.

Paritat = Geheimes Bit
-> Block wird unverandert ubertragen

Paritdt |=Geheimes Bit
-> Block wird angepasst
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Koeffizient (k,n) ist der, der laut Tabelle die groRte Anderung

4.13 Einbettung: Paritat anpassen

zuliel.

* Wenn |(k, n-1)]
* Wenn |(k, n-1)]
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4.14 Empfanger

* unterscheidet mittels gleicher Tabelle zwischen ,guten®
und ,schlechten” Blocken

* bekommt Geheimbotschaft durch die Paritat der
,guten” Blocke

* Kann Tragervideomaterial zurtiickgewinnen:
* Inverse Quantisierung
* Riicktransformation
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4.15 Eigenschaften

* Maximale Kapazitat <= (Anzahl der Blocke) * Bilder

* Kapazitat abhangig von Quelle
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5. Programme

S-Tools
* Audio (WAV, AU), Bilder (BMP, GIF)
* LSB-Verfahren

Steghide
* Audio (WAV, AU), Bilder (BMP, GIF)
* Erweitertes LSB-Verfahren

MP3-Stego
* WAV -> MP3
* nur Textdateien (.txt)
* Einbettung wahrend Komprimierung
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5.1 MP3Stego: Funktionsweise

* VerschlUsselung mit TripleDES
* Einbettung bei Komprimierungs-Vorgang

* Anderung der Quantisierungsschleife
* Nach Quantisierung:
* Paritat der Blocklange = Geheimbit
—-> Block nicht verandern
* Paritat der Blocklange '= Geheimbit
-> ein weiterer Quantisierungsschritt
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5.2 MP3Stego: Anmerkungen

* Verkiirzte Blocke Uiberlassen Ressourcen folgenden Blocken
-> gleiche Datengro6fRe wie normal MP3-Komprimierung

* Paritat der Blocklange ,kippt" bei Quantisierung nicht immer
-> mehrere zusatzliche Quantisierungsschritte
-> einige Bldocke starker komprimiert (Qualitatsverlust)

* Angriff durch Encoder-Analyse naheliegend.




Steganographie mit Audio- und Videodateien

5.3 Anmerkungen zu den Programmen

* Kapazitat
* S-Tools 12,5%
* Steghide 5%
* MP3Stego 0,1%

* Alle Programme sind nicht Robust gegen
Formatanderung/Dateianderung.
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6. Fazit




